
全栈安全攻防班
Full-stack security offense and defense class

PLSec 摇光科技

https://www.plsec.com

策划人：lonelyor 团队：PLSec设计部

摇光所向，破暗成明
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梦和远方

PART 01

PART 01
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教育不是灌输，

而是点燃火焰。

PART 01

PART 01
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梦开始的地方

黑客历史

赛博经济

初代黑客

网络犯罪

攻防对抗

网络战争

黑客帝国 - 子弹时间
起源

创造

突破

破坏

技术革命

科学无国界

技术有边界
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全球态势

情报谍战

人 才

储 备

国 家

安 全

信 息

泄 露

勒 索

攻 击

电信诈骗

莫里斯蠕虫；CIH 陈盈豪；WannaCry

病毒；维基泄密

黑 客 攻 击

震网病毒；棱镜门计划；NSA 网络武器

泄露；乌克兰断电事件

网 络 战 争

电信诈骗；勒索病毒；恶意软件；社会

工程

网 络 犯 罪
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信息支援部队

中国人民解放军总体形成中央军委领导指挥下的陆军、海军、空军、火箭军等军种，

军事航天部队、网络空间部队、信息支援部队、联勤保障部队等兵种的新型军兵种结构布局。
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网络犯罪

恋爱交友

谈恋爱吗？倾家荡产那种。

以爱圈养，以情为刀。

兼职刷单

刷单陷阱多如网，轻信贪图必受伤。

谨防骗局守钱袋，诈骗一场两茫茫。

网络间谍

暗网深藏多诡计，间谍窥探伺机起。

保密防范须谨记，泄露机密损难弥。

非法赌博

钱进钱出、随机输赢，即为赌博。

十赌十输，逢赌必输。一朝涉足，半生吃苦。

投资理财

参与非法集资，自己承担损失。

致富十年功，诈骗一场空。

虚假交易

贪玩女儿已上当，糊涂母亲又转账。

真假网店难分辨，购物不慎就被骗。
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法律法规

有法可依、有法必依、执法必严、违法必究

《中华人民共和国网络安全法》

《中华人民共和国数据安全法》

《中华人民共和国个人信息保护法》

《中华人民共和国关键信息基础设施安全保护条例》

《国家网络空间安全战略》   

《网络安全等级保护制度》
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网安专业
中国普通高等学校本科专业目录网络空间安全专业
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行业背景

黑客教父、顶级黑客

脚本小子、白帽速成

从零入门、电脑优化

最最最最、黑掉XXX

赛博菜鸟

渗透测试、安全服务

信息安全、应急响应

安全运维、等保测评

售前售后、安全运营

安全工程

不懂安全、普通测试

安全研究、兴趣爱好

安全专家、神秘群友

网络犯罪、牢底坐穿

黑客玩家

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



课程就业方向
根据个人观点与市场行情书写，仅代表普遍情况。

架构
5~10 年

30~100k/月
安全主管、安全总监
安全架构、安全咨询

专家
3~5 年

20~50k/月
应急响应、安全研究
漏洞挖掘、高级红队

专业
1~3 年

10~25k/月
渗透测试、信息安全
安全开发、产品经理

初级
0~2 年

6~15k/月
安全运维、安全运营
安全服务、等保测评
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团队实力

PART 02

PART 02
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技术骨干

安全咨询、渗透测试

赛事运营、校企合作

人才服务、网安公益

lonelyor

应急响应、使命必达

高级攻防、安全研究

攻击溯源、红蓝对抗

朽木

产品研发、架构设计

全栈开发，项目管理

数据分析，人工智能

KoB
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技术骨干

武大博士、科研巨佬

数据分析、项目设计

多个国项、核心成员

Night

医学博士、生命科学

营养大师、项目总监

战略资源、产品经理

Higher

梦幻运营、绝代天骄

温柔体贴、才华横溢

知心姐姐、美女黑客

小玉
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荣誉证书
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团队构成

情报驱动安全

公司使命是维护国家网络空间安全，团队由3+2模式构成，

以情报驱动安全和运营驱动研发来进行工作。

情报组分为：情报收集、情报分析、情报传播、反情报等；

攻防组分为：漏洞分析与利用、攻防经验、逆向、渗透等；

武器组：武器研发、产品研发、教研融合研发等；

运营组：广销部、直播部、竞赛部、校企合作部、设计部等。

30%
情报组

20%
攻防组

20%
武器组

30%
运营组
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技术服务

平台开发、插件开发

攻防脚本、病毒木马

武器研发

应急响应、攻击溯源

安全加固、安全咨询

应急响应

Web渗透、App测试

攻防演练、安全培训

渗透测试

实训平台、网安靶场

态势感知、其他产品

安全产品
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课程介绍

PART 03

PART 03
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”

班级介绍

PLSec团队完全自主研发，

以兴趣爱好、网安就业为导

向设计的项目实战型课程。

学练测评考一体化教学

半封闭高强度集中训练

网安战队社区联合建设

关键描述

课程关键

教学时长

90天+
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学习计划

 一次报名，终身学习。
 录屏持续更新，免费提供更新内容。
 战队与社团持续迭代，免费提供项目机会。
 录屏支持手机、平板、电脑，一机一码，你的唯一。
 内部微信群、项目群、知识库等，持续运营。
 每年项目、工作、比赛等内推机会，学员优先。

周一至周五，工作日
早上 9 点到晚上 9 点

课程百分之 90+ 都是实操，理论也会配套大量习题。
习题不仅与项目和实战有关，也会包含认证题库。

零基础可学，小白可学，跨行业可学。
课程循序渐进，由浅入深，学习曲线平滑，
课程设计合理。
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课程主要模块

基础计算机知识；

Web漏洞挖掘；

主流安全(黑客)工具；

经典漏洞攻击复现。

渗透测试

01

全栈开发基础能力；

代码级漏洞原理解析；

主流安全产品使用；

高级攻防方法论。

代码审计

02

红蓝对抗项目实战；

内网安全攻防实战；

ATT&CK框架技战法；

安全架构设计实战。

攻防对抗

03

安全工具源码剖析；

POC、EXP编写实战；

进攻性红队基础设施；

APT案例技术剖析。

武器研发

04
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阶段 课程

第一阶段：

开班仪式
开班仪式、网安发展史、行业通识、反网络犯罪

第二阶段：

预科班

Windows&Linux操作系统、Python编程、计算机

网络、协议分析、网络攻防、网络编程

第三阶段：

黑客武器库
Docker技术、黑客武器库、情报基础、Web建站

第四阶段：

漏洞挖掘

爆破、信息泄露、注入、XSS、CSRF、SSRF、

RCE、文件上传、文件包含、文件解析、反序列

化等

第五阶段：

系统与软件漏

洞

C2:MSF、Sliver、CS；组件漏洞、系统漏洞、

中间件漏洞、其他各类 CVE 漏洞复现
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阶段 课程

第六阶段：

前端入门
HTML、CSS、JavaScript、前端框架

第七阶段：

Web开发

VSCode、Golang 编程、后端框架、 MVC 

架构、Web 开发项目、部署与上线

第八阶段：

代码审计

漏洞片段审计、靶场源码审计、大中小型

cms源码审计、自动化代码审计

第九阶段：

安全产品

扫描器、防火墙、WAF、堡垒机、IDS、IPS、

蜜罐、密码管理器、数据加密、VPN等

第十阶段：

攻防方法论

PTES渗透测试、钻石模型、威胁建模

、红队工作流、ATT&CK技战法二维矩阵

第十一阶段:求职辅

导
模拟面试、校招笔试、攻防能力实战
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阶段 课程

第十二阶段：

红蓝对抗
vulhub容器、vulhub靶场、自研靶场

第十三阶段：

内网安全

域环境导论、Win&Linux提权、

Win&Linux维持、Win&Linux内网信息搜

集、Win&Linux横向、不同协议层隧道技

术、完整场景攻防实战

第十四阶段：

安全工具源码分析

Fscan、Afrog、端口扫描器、目录扫描器、

大量 EXP、POC 源码剖析

第十五阶段：

ATT&CK学习

技战法编写、APT事件分析、APT场景模

拟、红队基础设施、红队行动指南

第十六阶段：

结业典礼

笔试、机试、面试、技术交流会、战队组

队、结业典礼
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选修课
根据自身兴趣和职业规划可以选择结课后，让摇光赋能后续发展方向

就 业 导 向
主要学习华为网络路由交换课程，对
于拓宽就业面有很大的帮助，适合想
找个基本工作的学员进行选择.

赏 金 导 向
以完成合作项目为导向，提供技术
咨询服务，共同参与和完成摇光团
队的各类合作项目，报酬所得，按
劳分配，多劳多得.

兴 趣 导 向
提供内部课程库赋能，按周期提
供对应课程，共同探讨与学习课
程内容，丰富摇光团队课程库.

选 修 必 修
我们推荐有时间和精力的学员，

把选修课也全部学完。
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一张图只是一小节
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项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



项目预览

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



独特优势
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思想优势

万丈高楼平地起，技术学习也可

以从零做起。

谁是我们的敌人？谁是我们的朋

友？和平来之不易，我们可以藏

锋，但不能没有亮剑。

加入网络安全守护者行列，保卫

网络空间安全。

网安正规军

实践是检验真理的唯一标准，只

学习书本上的知识是远远不够的，

我们还需要实操、还需要项目实

战。

网工、运维等教安全的事情我们

不做，我们只做一线网安人才的

教学。

企业级人才

天下兴亡，匹夫有责

侠之大者，为国为民

01

教育不是灌输，

而是点燃火焰。

03

学而不思则罔，

思而不学则殆。

02
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课程优势

课程研发均为8年以上安全

从业者，安全研究员起步；

课程主讲老师均为3年以上

一线红队工程师，主管起步。

明星讲师

高端定制课程；

知识体系全面；

教学服务完善。

班级特色 结业学员可从事党、政、军、校、

企等各行各业渗透、安服、安全

运营、信息安全等相关岗位。

就业目标

各大高校内部；

国家网安基地本部；

攻防实训中心。

授课平台

多家政企支撑单位；

多家企业合作公司；

累计千万学员输出；

博采众长

课程优势
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服务优势

一切为学习服务，一切为学会服务，是我们最强大的武器。

服务包括：常规授课、加密录屏、作业测评、项目考核、笔试面试、助教

答疑、专属学习群、专属战队、专属项目、众测合作、在线辅导、职业规

划、名企推荐、简历指导、求职题库、网安知识库等等

100%
师徒制教学

N+
企业级项目

24K
实战级攻防
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国家网络安全
人才与创新基地

概况：国家网络安全人才与创新基地是由中央网

信办牵头，中央及国家6部委共同支持建设的国家

重点项目，目标建设为网安人才培养高地、网安

技术创新引领区和网安产业聚集示范地，具有重

大的国家战略意义。

特点：充分发挥产学研用一体化优势，建设一流

网络安全学院、一流网络安全科研机构和创新平

台、一流网络安全产业园区，打造“网络安全产

业谷+网络安全学院”模式。

目标：形成人才培养、科研创新、产业发展的良

好生态环境，成为网络安全领域“高、精、尖”

人才汇集高地，为国家网络安全保驾护航。
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上述所示为可容纳 30+ 学员的小教室
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上述所示为可容纳 120+ 学员的大教室
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实训环境
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攻防实验室

组织学员进行的比赛和考试，将在该攻防实验室进行。
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电力工控仿真系统

电力工控仿真系统，用于学习关机设施防护。
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往期痕迹

攻防实训平台、靶场，基于虚拟化技术，对真实网络空间中的网络架构、系统设备、业务流程的运
行状态及运行环境进行模拟和复现，以更有效的实现与网络安全相关的学习、研究、检验、竞赛、
演习等。
整个靶场占地1000㎡，可容纳258名选手进行同台竞技，是集学练测评考赛六位一体的网安平台。
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兴趣是最好的老师

热爱、遵纪守法、学历不限

周期：3-4个月

食宿：自理

入学条件

教学模式：半军事化管理、

理论、实验、作业、考试、

面试、项目实战、就业推荐

场景赋能：安全认证、安全

竞赛、攻防演练、仿真实训

培养模式

城市：武汉

地点：公司教室、国家网安基地

授课地点

顶级课程、师资

国家级教育资源

顶级攻防实验室

资源学生均可用

学习配套
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常见问题

零基础能不能报名学习？

我们的课程是专为零基础学员设计的，考虑到英

语、编程等零基础的情况，设计了循序渐进、深

入浅出的课程。让学员不仅基础扎实，还能学会

高级黑客攻防技术。

学完之后能否推荐实习和工作？

我们有数百家合作单位和企业，对于所有参与学

习的学员，我们均提供优先的海内外实习和工作

机会。

学完之后能做什么工作？

从事网络安全有关工作，比如安全服务工程师、

渗透测试工程师、红蓝对抗工程师、漏洞挖掘工

程师、等保测评工程师、信息安全工程师、安全

咨询工程师、售前或售后工程师等。

一次学不会怎么办？

除了提供助教、知识库、靶场、直播等服务，我

们还提供录屏、社群、微信群、公众号、B 站、

网盘等各类辅助学习的配套设施。而且后续配套

课程也会免费更新并提供。随到随学，终身学习。

如何联系我们？

可以添加老师微信：plsec001，课程咨询还是商

务合作请说明来意哦。

摇光所向，破暗成明。

网络安全发展前景？

国家立法、国防领域、热门专业、高级岗位。

现在网络攻击盛行，打击网络犯罪也是我们义不

容辞的责任。哪有黑暗，哪里就需要我们这样的

光明。
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常见问题

需要学习代码吗？

任何计算机有关学科，想要走的更高更远都需要

学习代码。但是代码不会成为我们学习的瓶颈，

因为我们会用黑客视角来教大家如何学习代码。

学习周期多久？上课模式？

学习分为3个阶段，共计学习 3 个月左右。

上课采取全天授课，录屏记录的方式。

课程培训费用？

根据不同时期的优惠政策，价格会有波动。

大部分情况下，价格应该是在 19800 元。

逢年过节或者特殊时期，价格也可能低至 12800 

元。

专科学历能否找到工作？

计算机有关岗位是少数专科也能拿到高薪的工作

岗位，而网络安全是少数能力优先而不是学历优

先的岗位，只要技术强，赚钱不会少。

网安培训哪家强？

中国武汉找摇光

行业内可以考哪些证书？

推荐报考 cisp 或者 nisp 二级等国内证书。

其次推荐考 cissp 或者 oscp 等国外证书。

PL
Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光
PL
Se
c 摇
光PL

Se
c 摇
光

PL
Se
c 摇
光PL

Se
c 摇
光PL

Se
c 摇
光



常见问题

为什么优先选择线下培训？

线下培训绝对优于线上培训，因为线下培训有学

习氛围，有老师的 1v1 指导，有助教的实时答疑，

有人脉、有资源。能线下就绝不线上。

如何选择培训班？

学习是跟老师学习，不是跟场地学习，不是跟营

销学习，所以我觉得如何选择，只要接触了培训

老师，了解了老师的专业水平和教学态度还有人

品。相信老师，就可以选择他的课程。

为什么很多人劝退网安专业？

知乎上几乎所有专业都在劝退，因为在知乎上如

果一个专业毕业后竟然没人开车到校门口抢你去

当CEO，那么这个专业在知乎上就不是什么好专

业。

多人报班会有优惠吗？

一人成行，按照实时优惠政策施行。

双人成行，带头大哥优惠 500，同伴优惠 300。

3 人以上，带头大哥优惠 1000，同伴优惠 500.

黑客还是红客还是白帽子？

红客已经成为历史尘埃，如果听到还有人用红客

做噱头，可以转身就走，因为一定是外行。

对于非技术人，合法称谓应该是白帽子。

黑客则是技术人的信仰，是他称的，不是自称的。

学完可以做渗透吗？

学艺先学德，做事先做人。

未授权渗透违法，不要知法犯法。

但从技术水平上来说，是可以做的。
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联系我们

订阅号微信号服务号
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感谢聆听
THANKS FOR LISTENING

PLSec 摇光科技

https://www.plsec.com

摇光所向，破暗成明

策划人：lonelyor 团队：PLSec设计部
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